
サイバーセキュリティの
新局面

特集

　

新
型
コ
ロ
ナ
ウ
イ
ル
ス
の
感
染
拡
大
に
と

も
な
う
具
体
的
な
手
口
と
し
て
は
、
Ｐ
Ｃ
Ｒ

検
査
や
ク
ラ
ス
タ
ー
、
マ
ス
ク
と
い
っ
た
関

連
す
る
キ
ー
ワ
ー
ド
を
用
い
て
、
厚
生
労
働

省
や
保
健
所
を
装
っ
て
偽
メ
ー
ル
を
送
り
つ

け
る
も
の
が
あ
り
ま
す
。
人
々
の
関
心
が
高

い
情
報
を
提
供
す
る
と
見
せ
か
け
て
、
ウ
ェ

ブ
サ
イ
ト
に
誘
導
し
た
り
、
添
付
フ
ァ
イ
ル

を
開
か
せ
た
り
す
る
も
の
で
す
。

　

た
だ
し
、
こ
う
し
た
サ
イ
バ
ー
攻
撃
は
目

新
し
い
も
の
で
は
な
く
、
過
去
に
何
度
も
世

の
中
の
ホ
ッ
ト
ワ
ー
ド
に
便
乗
し
て
行
わ
れ

て
き
ま
し
た
。
た
と
え
ば
、
オ
リ
ン
ピ
ッ
ク

で
す
。
本
来
な
ら
ば
２
０
２
０
年
の
夏
は
、

東
京
２
０
２
０
オ
リ
ン
ピ
ッ
ク
で
日
本
中
が

沸
い
て
い
た
は
ず
で
し
た
が
、
こ
う
し
た
大

規
模
イ
ベ
ン
ト
は
攻
撃
者
が
最
も
好
む
も
の

の
１
つ
で
す
。

　

広
い
意
味
で
の
営
利
目
的
や
、
特
定
の

思
想
に
基
づ
い
て
行
動
す
る
ハ
ク
テ
ィ
ビ
ス

ト（
ハ
ッ
カ
ー
と
ア
ク
テ
ィ
ビ
ス
ト
を
合
わ
せ

た
造
語
）、
さ
ら
に
は
単
な
る
嫌
が
ら
せ
と

動
機
は
さ
ま
ざ
ま
で
す
が
、
国
家
レ
ベ
ル
の

祭
典
が
サ
イ
バ
ー
攻
撃
に
よ
っ
て
大
き
な
ダ

メ
ー
ジ
を
受
け
れ
ば
、
国
の
威
信
を
揺
る
が

し
か
ね
ま
せ
ん
。

　

２
０
１
４
年
の
ロ
ン
ド
ン
オ
リ
ン
ピ
ッ
ク

で
は
、
23
億
５
０
０
０
件
の
セ
キ
ュ
リ
テ
ィ

イ
ベ
ン
ト
が
発
生
。
メ
イ
ン
ス
タ
ジ
ア
ム
へ

の
電
力
供
給
シ
ス
テ
ム
も
タ
ー
ゲ
ッ
ト
に
な

る
な
ど
、
大
混
乱
を
引
き
起
こ
し
か
ね
な
い

脅
威
に
さ
ら
さ
れ
ま
し
た
。
物
理
的
に
人
が

集
ま
る
と
こ
ろ
や
世
間
の
注
目
度
が
高
い
と

　

今
年
６
月
、
ホ
ン
ダ
の
複
数
の
工
場
が
操

業
を
停
止
し
、
出
荷
を
一
時
停
止
す
る
事
態

に
陥
り
ま
し
た
。
原
因
は
コ
ロ
ナ
シ
ョ
ッ
ク

に
よ
る
サ
プ
ラ
イ
チ
ェ
ー
ン
の
混
乱
…
…
で

は
な
く
、
サ
イ
バ
ー
攻
撃
で
し
た
。

　

ラ
ン
サ
ム    

ウ
エ
ア（
身
代
金
要
求
型
ウ
イ

ル
ス
）が
社
内
ネ
ッ
ト
ワ
ー
ク
に
入
り
込
ん
だ

こ
と
に
よ
り
シ
ス
テ
ム
が
ダ
ウ
ン
。
従
業
員

が
使
う
す
べ
て
の
パ
ソ
コ
ン
を
初
期
化
し
て

回
復
す
る
の
に
１
週
間
程
度
の
時
間
を
要
し

た
と
さ
れ
ま
す
。
シ
ス
テ
ム
内
の
デ
ー
タ
の

一
部
は
失
わ
れ
た
と
み
ら
れ
、
株
主
総
会
を

目
前
に
控
え
て
多
大
な
影
響
が
全
社
に
及
び

ま
し
た
。

　

ホ
ン
ダ
に
対
す
る
攻
撃
に
は
、
時
間
を
か

け
て
周
到
に
仕
組
ま
れ
た
マ
ル
ウ
エ
ア（
悪

意
を
持
っ
た
プ
ロ
グ
ラ
ム
）が
使
用
さ
れ
て

い
た
と
さ
れ
る
の
で
、
コ
ロ
ナ
シ
ョ
ッ
ク
と

直
接
関
係
す
る
わ
け
で
は
あ
り
ま
せ
ん
。
し

か
し
、
新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
拡
大
の

裏
で
、
サ
イ
バ
ー
攻
撃
は
確
実
に
厳
し
さ
を

増
し
て
い
ま
す
。

　

い
ま
に
始
ま
っ
た
こ
と
で
は
な
い
と
は
い

え
、
働
き
方
改
革
や
テ
レ
ワ
ー
ク
導
入
の
た

め
に
シ
ス
テ
ム
の
見
直
し
を
急
ぐ
あ
ま
り
あ

ち
こ
ち
に
生
じ
た
セ
キ
ュ
リ
テ
ィ
の
「
穴
」

を
、
攻
撃
者
側
は
見
逃
し
ま
せ
ん
。
急
激
な

Ｉ
Ｔ
環
境
の
変
化
が
リ
ス
ク
を
拡
大
さ
せ
て

い
る
こ
と
は
確
か
で
す
。

コ
ロ
ナ
に
便
乗
す
る

サ
イ
バ
ー
攻
撃
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こ
ろ
は
、
攻
撃
者
に
と
っ
て
、
最
小
限
の
攻

撃
で
最
大
の
戦
果
を
得
る
効
率
の
良
い
攻
め

ど
こ
ろ
で
し
か
な
い
の
で
す
。

　

来
年
、
無
事
に
東
京
で
オ
リ
ン
ピ
ッ
ク
が

開
催
さ
れ
た
場
合
も
、
世
界
中
の
攻
撃
者
が

日
本
を
タ
ー
ゲ
ッ
ト
に
し
て
く
る
こ
と
は
ま

ず
間
違
い
な
い
で
し
ょ
う
。
国
や
東
京
都
は

も
ち
ろ
ん
、
オ
リ
ン
ピ
ッ
ク
に
直
接
関
係
し

な
い
民
間
企
業
も
巻
き
込
ま
れ
る
可
能
性
は

十
二
分
に
あ
り
ま
す
。

　

世
の
中
の
変
化
や
人
々
の
わ
ず
か
な
隙
を

つ
い
て
攻
撃
を
し
か
け
て
く
る
サ
イ
バ
ー
攻

撃
に
対
し
て
、
企
業
は
ど
の
よ
う
な
セ
キ
ュ

リ
テ
ィ
対
策
を
取
れ
る
の
で
し
ょ
う
か
。
い

ま
注
目
さ
れ
て
い
る
新
た
な
コ
ン
セ
プ
ト

が
、「
ゼ
ロ
ト
ラ
ス
ト
」
で
す
。
直
訳
す
れ

ば
、
何
も
信
用
し
な
い
と
い
う
こ
と
に
な
り

ま
す
。

　

ゼ
ロ
ト
ラ
ス
ト
が
注
目
さ
れ
る
背
景
に

は
、
社
内
の
ネ
ッ
ト
ワ
ー
ク
環
境
は
安
全
と

考
え
て
、
外
か
ら
攻
め
入
ろ
う
と
す
る
敵
に

対
し
て
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
や
Ｉ
Ｐ
Ｓ（
侵

入
防
御
）、
Ｉ
Ｄ
Ｓ（
侵
入
検
知
）な
ど
で
内

を
守
ろ
う
と
す
る
従
来
の
セ
キ
ュ
リ
テ
ィ
対

策
の
限
界
が
あ
り
ま
す
。
攻
撃
者
側
が
こ
う

し
た
境
界
型
の
セ
キ
ュ
リ
テ
ィ
対
策
を
悪
用

す
る
こ
と
を
考
え
つ
い
て
、
利
用
す
る
よ
う

に
な
っ
た
か
ら
で
す
。

　

ホ
ン
ダ
の
ケ
ー
ス
で
も
、
社
内
ネ
ッ
ト
ワ
ー

ク
内
部
だ
け
で
感
染
を
広
げ
る
マ
ル
ウ
エ
ア

が
攻
撃
に
用
い
ら
れ
た
と
さ
れ
ま
す
。
何
ら

か
の
方
法
で
境
界
の
内
側
に
入
り
込
み
、
そ

の
中
に
い
る
こ
と
が
確
認
で
き
た
場
合
に
の

み
マ
ル
ウ
エ
ア
は
活
動
す
る
。
こ
う
な
る
と

ネ
ッ
ト
ワ
ー
ク
内
は
安
全
だ
と
考
え
る
従
来

型
の
セ
キ
ュ
リ
テ
ィ
対
策
で
は
被
害
の
拡
大

を
止
め
ら
れ
ま
せ
ん
。

　

こ
れ
に
対
し
て
ゼ
ロ
ト
ラ
ス
ト
で
は
攻
撃

さ
れ
る
こ
と
を
前
提
に
、
境
界
の
内
外
に
関

係
な
く
、
社
内
シ
ス
テ
ム
へ
の
ア
ク
セ
ス
な

ど
に
対
し
て
常
に
安
全
か
ど
う
か
チ
ェ
ッ
ク

を
行
い
ま
す
。

　

本
特
集
の「
ゼ
ロ
ト
ラ
ス
ト
と
い
う
新
た

な
戦
術
」
で
は
こ
の
注
目
の
セ
キ
ュ
リ
テ
ィ

モ
デ
ル
を
、
確
実
に
広
が
り
つ
つ
あ
る
テ

レ
ワ
ー
ク
と
の
関
係
も
踏
ま
え
て
解
説
し
ま

す
。
筆
者
の
門
林
雄
基
・
奈
良
先
端
科
学

技
術
大
学
院
大
学
教
授
に
よ
れ
ば
、
新
型
コ

ロ
ナ
ウ
イ
ル
ス
感
染
症
対
策
と
し
て
の
テ
レ

ワ
ー
ク
は
、
バ
イ
オ
リ
ス
ク
が
サ
イ
バ
ー
リ

ス
ク
を
上
回
る
と
い
う
認
識
の
も
と
で
採
用

さ
れ
る
と
い
い
ま
す
。突
き
詰
め
て
言
え
ば
、

サ
イ
バ
ー
攻
撃
に
よ
る
損
害
を
あ
る
程
度
受

容
し
て
で
も
、
従
業
員
塔
の
感
染
に
よ
る
損

害
を
回
避
し
た
い
場
合
に
テ
レ
ワ
ー
ク
が
選

択
さ
れ
る
と
い
う
こ
と
に
な
る
で
し
ょ
う
。

テ
レ
ワ
ー
ク
時
代
に
お
い
て
、
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
に
お
け
る
こ
の
新
し
い
戦
い
方

を
ど
の
よ
う
に
取
り
入
れ
る
べ
き
な
の
か
。

論
考
で
は
、
各
社
各
様
の
答
え
を
導
き
出
す

た
め
の
ア
プ
ロ
ー
チ
が
示
さ
れ
ま
す
。

　

中
小
企
業
の
セ
キ
ュ
リ
テ
ィ
対
策
は
、
さ

ら
に
問
題
が
山
積
し
て
い
ま
す
。
サ
プ
ラ
イ

チ
ェ
ー
ン
上
の
弱
点
と
な
る
中
小
企
業
を
足

が
か
り
に
、
大
企
業
や
官
公
庁
へ
の
攻
撃
を

し
か
け
る
ケ
ー
ス
は
数
え
切
れ
な
い
ほ
ど
報

告
さ
れ
て
い
ま
す
が
、
対
策
は
い
っ
こ
う
に

進
ん
で
い
ま
せ
ん
。「
中
小
企
業
の
課
題
と

望
ま
れ
る
セ
キ
ュ
リ
テ
ィ
対
策
の
あ
り
方
」

で
は
、
実
情
を
よ
く
知
る
Ｓ
Ｏ
Ｍ
Ｐ
Ｏ
リ
ス

ク
マ
ネ
ジ
メ
ン
ト
の
永
塚
純
一
氏
が
、
経
営

資
源
が
圧
倒
的
に
不
足
す
る
中
で
の
現
実
解

を
示
し
ま
す
。

　

問
題
は
、
何
を
ど
こ
ま
で
や
っ
て
も
ゼ
ロ

リ
ス
ク
は
あ
り
得
な
い
と
い
う
こ
と
で
し
ょ

う
。
３
密
を
避
け
、
マ
ス
ク
と
手
洗
い
を
励

行
し
た
と
し
て
も
、社
会
生
活
を
営
む
以
上
、

感
染
リ
ス
ク
を
ゼ
ロ
に
す
る
こ
と
は
で
き
な

い
の
と
同
じ
で
す
。
こ
う
し
た
現
実
に
対
峙

す
る
う
え
で
有
効
な
の
が
、
自
然
災
害
な
ど

に
も
適
用
さ
れ
る
「
減
災
」
と
い
う
考
え
方

で
す
。

　

国
立
情
報
学
研
究
所
の
高
倉
弘
喜
教
授

は
、『
求
め
ら
れ
る「
サ
イ
バ
ー
攻
撃
減
災
」

の
発
想
』
の
中
で
、
サ
イ
バ
ー
攻
撃
を
受
け

て
も
へ
こ
た
れ
ず
に
業
務
を
継
続
す
る
強

さ
を
も
つ
と
い
う
考
え
方
を
提
示
し
て
い
ま

す
。
サ
イ
バ
ー
攻
撃
に
よ
る
被
害
が
発
生
し

た
か
ら
と
い
っ
て
直
ち
に
す
べ
て
の
シ
ス
テ

ム
を
遮
断
し
て
業
務
を
中
断
す
る
の
で
は
な

く
、監
視
を
強
化
し
て
延
焼
を
防
ぎ
な
が
ら
、

継
続
で
き
る
業
務
は
継
続
す
る
と
い
う
も
の

で
す
。

　

そ
の
う
え
で
、
マ
ネ
ジ
メ
ン
ト
層
が
判
断

し
、
準
備
し
な
け
れ
ば
な
ら
な
い
問
題
は
多

い
と
も
指
摘
し
ま
す
。
事
業
の
社
会
的
影
響

も
含
む
重
要
度
を
見
据
え
た
う
え
で
、
場
合

に
よ
っ
て
は
Ｉ
Ｃ
Ｔ
に
頼
ら
な
い
人
の
手
に

よ
る
事
業
継
続
に
備
え
て
お
く
こ
と
も
そ
の

1
つ
で
す
。

　

さ
ら
に
緊
急
時
に
は
、
経
営
層
自
身
も

真
価
を
問
わ
れ
る
こ
と
に
な
り
ま
す
。
担
当

者
か
ら
、
不
完
全
な
情
報
を
、
初
め
て
耳
に

す
る
専
門
用
語
を
並
べ
て
説
明
さ
れ
る
こ
と

で
疑
心
暗
鬼
に
な
り
、
ミ
ス
リ
ー
ド
を
し
た

り
現
場
に
過
度
な
負
担
を
か
け
て
し
ま
う
エ

リ
ー
ト
パ
ニ
ッ
ク
に
陥
る
ト
ッ
プ
は
珍
し
く

あ
り
ま
せ
ん
。
実
際
、
東
日
本
大
震
災
の
原

発
事
故
で
は
、
さ
ま
ざ
ま
な
と
こ
ろ
で
こ
う

し
た
ケ
ー
ス
が
み
ら
れ
ま
し
た
。
コ
ミ
ュ
ニ

ケ
ー
シ
ョ
ン
力
に
優
れ
た
技
術
陣
と
の
間
で
、

日
ご
ろ
か
ら
信
頼
関
係
を
築
い
て
お
く
こ
と

が
不
可
欠
に
な
る
で
し
ょ
う
。

　

ど
の
論
考
も
、
む
ず
か
し
い
技
術
用
語
や

カ
タ
カ
ナ
を
で
き
る
だ
け
避
け
て
、
わ
か
り

や
す
く
書
か
れ
て
い
ま
す
。「
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
？ 

興
味
な
い
な
」
と
い
う
方
に

も
、
ぜ
ひ
読
ん
で
い
た
だ
き
た
い
と
思
い
ま

す
。
こ
こ
に
書
か
れ
て
い
る
の
は
サ
イ
バ
ー

空
間（
だ
け
）の
こ
と
で
な
く
、
私
た
ち
が

生
き
る
実
世
界
、
フ
ィ
ジ
カ
ル
空
間
の
話
で

あ
り
、
経
営
そ
の
も
の
の
課
題
で
も
あ
る
か

ら
で
す
。

へ
こ
た
れ
ず
、

し
な
や
か
に
回
復
す
る

戦
い
方
を

変
え
る
時
が
き
た
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